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ВВЕДЕНИЕ 

1. Актуальность предусмотренных программой вопросов заключается в: 

- особом характере общественной опасности преступных посягательств на 

информационную безопасность; 

- наличии тенденции к росту числа преступлений в информационной сфере; 

- не разработанности ряда теоретических положений, связанных с информационной 

безопасностью; 

- необходимости объективно обусловленной интеграции технической и юридической 

науки в данной сфере общественных отношений. 

Цель обучения заключается в том, чтобы сформировать единый подход к вопросам 

применения норм уголовного права при защите информации ограниченного доступа, 

обеспечить углубленное изучение правовых и научных источников по данной тематике, 

рассмотреть наиболее проблемные вопросы теории и правоприменительной практики, 

касающиеся обеспечения информационной безопасности. 

2. Виды занятий и методика обучения 

Общий объем лекций составляет 20 часов. Семинарские занятия планируются в 

объеме 10 часов. Используются такие формы семинарских занятий, как доклады, 

сообщения, дискуссии, решение задач. 

Формой контроля усвоения данной дисциплины является зачет. 
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Тематический план 

Наименование темы                      Количество часов 

всего лекций семинаров срс 

Тема 1. Понятие и принципы 

информационной безопасности. 

12 4 2 6 

Тема 2. Правовое понятие и классификация 

охраняемой законом информации 

12 4 2 6 

Тема 3. Основные направления развития 

законодательства об информации, 

информатизации и защите информации 

12 4 2 6 

Тема 4. Преступления в сфере 

компьютерной информации. Проблемы 

квалификации 

12 4 2 6 

Тема 5. Уголовно-правовая защита 

информации ограниченного доступа. 

Проблемы квалификации. 

12 4 2 6 

Итого по дисциплине: 60 20 10 30 
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Программа   

«Уголовно-правовые основы информационной безопасности» 

 

Тема 1. Понятие и принципы информационной безопасности 

 Понятие информационной безопасности. Угрозы информационной безопасности: 

внешние и внутренние источники угроз. Классификация угроз безопасности 

автоматизированным информационным системам. Меры обеспечения информационной 

безопасности: правовые, специальные, научно-технические, организационные. 

Правоохранительные органы, частные охранно-детективные структуры, службы 

безопасности предприятий, организаций и фирм в системе обеспечения информационной 

безопасности. Правоприменительная практика. Концептуальные положения системы 

защиты информации. Разработка и внедрение программ информационной безопасности. 

Подбор, проверка, допуск, обучение персонала. Принципы информационной 

безопасности. Доктрина информационной безопасности Российской Федерации. 

Тема 2. Правовое понятие и классификация охраняемой законом информации 

 Правовое понятие охраняемой законом информации. Общеправовое понятие 

тайны. Виды тайн, охраняемых уголовным законом: частной жизни (личная, семейная, 

усыновления), коммерческая, банковская, налоговая, государственная. Классификация 

охраняемой законом информации. Конфиденциальная информация (сведения): частной 

жизни, служебная, профессиональная. 

Тема 3. Основные направления развития законодательства об информации, 

информатизации и защите информации 

 Общая характеристика зарубежного законодательства по защите информации. 

Основные этапы развития российского законодательства об информации, 

информатизации и защите информации. Конституция РФ, уголовное, административное, 

гражданское законодательство, федеральные законы и иные нормативные акты. Проблемы 

правового обеспечения и защиты информации в современной России. 

Тема 4. Преступления в сфере компьютерной информации. Проблемы 

квалификации 

 Общая характеристика преступлений в сфере компьютерной информации. 

Проблемы квалификации и правоприменительной практики. Неправомерный доступ к 

компьютерной информации. Квалификация в совокупности с другими преступлениями, 

посягающими на информацию. Отграничение от смежных составов преступлений. Виды 

доступа к компьютерной информации. Способы совершения и последствия 

неправомерного доступа: уничтожение, блокирование, модификация, копирование, 

нарушение работы ЭВМ, системы ЭВМ или их сети. 

 Создание, использование, распространение вредоносных программ для ЭВМ. 

Понятие вредоносных программ Уголовно-правовая характеристика состава 

преступления, предусмотренного ст. 273 УК РФ. 

 Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274 УК РФ). 

Объективные и субъективные признаки данного состава. Отграничение от иных составов 

преступлений в сфере компьютерной информации. 

Тема 5. Уголовно-правовая защита информации ограниченного доступа 

 Уголовно-правовая характеристика преступлений, посягающих на тайну частной 

жизни, коммерческую, банковскую, налоговую, государственную. Общая характеристика 

зарубежного законодательства по защите охраняемой законом информации. 

 Квалификация, отграничение от смежных составов. Проблемы законодательства по 

защите охраняемых уголовным законом тайн – частной жизни, коммерческой, 

банковской. 
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Планы семинарских занятий 

 

Тема 1. Понятие и принципы информационной безопасности 

1. Понятие информационной безопасности 

2. Принципы информационной безопасности 

3. Угрозы информационной безопасности 

4. Обеспечение информационной безопасности 

а) правовые меры; 

б) специальные меры; 

в) научно-технические меры; 

г) организационные меры; 

5. Концептуальные положения системы защиты информации 

Литература: 2.1. – 1, 2, 3, 6. 

 

Тема 2. Правовое понятие и классификация охраняемой законом информации 

1. Правовое понятие информации 

2. Виды охраняемой законом информации 

3. Классификация информации 

Литература: 2.1. – 3, 4, 5, 6. 

 

Тема 3. Основные направления развития законодательства об информации, 

информатизации и защите информации 

1. Доктрина информационной безопасности РФ 

2. Законодательство РФ об информации, информатизации и защите информации 

3. Общая характеристика зарубежного законодательства по защите информации 

Литература: 1. – с 1 по 25. 

 

Тема 4. Преступления в сфере компьютерной информации. Проблемы классификации 

1. Общая характеристика преступлений в сфере компьютерной информации 

2. Неправомерный доступ к компьютерной информации (ст. 272 УК РФ) 

3. Создание, распространение и использование вредоносных программ для ЭВМ (ст. 

273 УК РФ) 

4. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274 УК 

РФ) 

5. Проблемы теории и правоприменительной практики 

Литература: 2.3. – 1, 4, 11, 20. 

 

Тема 5. Уголовно-правовая защита информации ограниченного доступа 

1. Уголовно-правовая защита тайны: 

а) частной жизни 

б) коммерческой, банковской, налоговой 

в) государственной 

2. Уголовно-правовая защита интеллектуальной собственности (ноу-хау, авторское, 

патентное право) 

Литература: 2.1. – 3, 5, 6, 7. 
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Вопросы к зачету 

 

1. Понятие и принципы информационной безопасности. 

2. Угрозы информационной безопасности.  

3. Специальные меры обеспечения информационной безопасности. 

4. Организационные меры обеспечения информационной безопасности. 

5. Концептуальные положения системы защиты информации.  

6. Правовое понятие информации. Общеправовое понятие тайны.  

7. Виды охраняемой законом информации.  

8. Классификация охраняемой законом информации  

9. Законодательство РФ об информации, информатизации и защите информации 

10. Общая характеристика преступлений в сфере компьютерной информации. 

11. Неправомерный доступ к компьютерной информации. 

12. Создание, использование, распространение вредоносных программ для ЭВМ. 

13. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274 УК 

РФ).  

14. Уголовно-правовая защита тайны частной жизни 

15. Уголовно-правовая защита коммерческой, банковской, налоговой тайны 

16. Уголовно-правовая защита государственной тайны 

17. Уголовно-правовая защита интеллектуальной собственности 

18. Общая характеристика зарубежного законодательства по защите охраняемой 

законом информации. 

 

 

 

 

 

 

 

 


