[bookmark: _GoBack]Уважаемые коллеги, в связи с участившимся последнее время случаями взлома аккаунтов в WhatsApp, напоминаем основные меры, которые помогут вам обеспечить безопасность вашего смартфона и аккаунта в WhatsApp.
Проверьте настройки конфиденциальности
При использовании WhatsApp убедитесь, что вы изучили доступные настройки приватности. Важно проверить, какими данными вы делитесь с другими пользователями.
1. Откройте приложение и перейдите в раздел «Настройки».
2. В нем найдите пункт «Конфиденциальность» и нажмите на него.
3. Вы увидите различные параметры конфиденциальности, которые контролируют обмен данными с другими пользователями. Основные параметры, которые вы можете проверить:
- «Время последнего посещения и статус "в сети"» — определяет, кто может увидеть, когда вы были в онлайне,
- «Фото профиля» — определяет, кто может видеть вашу фотографию профиля,
- «Сведения» — определяет, кто может видеть информацию о вас, которую вы указали в профиле,
- «Статус» — определяет, кто может видеть ваш текущий статус,
- «Отчеты о прочтении» — определяет, кто может видеть, когда вы прочитали их сообщения (сообщение переходит в статус «Прочитано»).
Избавьтесь от несанкционированных приглашений
Исключите возможность быть добавленным в группы, которые вам неинтересны или с которыми вы не желаете связываться.
В WhatsApp есть опция, которая позволяет контролировать, кто может добавлять вас в группы. Вы можете настроить этот параметр в разделе «Настройки» → «Конфиденциальность» → «Группы». Здесь можно выбрать опцию «Все», «Мои контакты» или «Контакты, кроме...» в зависимости от вашего предпочтения. Если у вас есть контакт, который постоянно добавляет вас в нежелательные группы, вы можете заблокировать его, чтобы предотвратить дальнейшие приглашения. Просто перейдите в профиль контакта, нажмите на три точки в правом верхнем углу, выберите «Еще» → «Заблокировать» и подтвердите свое решение.
Используйте двухфакторную аутентификацию
Двухшаговая проверка — хороший способ повысить безопасность учетной записи в мессенджере. Проверьте настройки WhatsApp и включите эту функцию, чтобы обеспечить дополнительную защиту.
Придумайте уникальный PIN
Придумайте уникальный PIN для двухшаговой проверки. Это поможет предотвратить несанкционированный доступ к вашим сообщениям и данным.
Настройте уведомления об изменении кода безопасности
Как настроить уведомления об изменении кода безопасности в WhatsApp?
1. Откройте WhatsApp на своем смартфоне.
2. Нажмите на три точки в правом верхнем углу экрана (для Android) или в нижней правой части экрана (для iPhone).
3. Выберите «Настройки».
4. В разделе «Аккаунт» выберите «Уведомления безопасности».
5. Активируйте опцию «Показывать уведомления безопасности на этом устройстве», чтобы получать уведомления в случае изменения вашего кода безопасности.
Будьте внимательны при открытии ссылок и вложений
В мессенджере вам могут приходить ссылки и вложения от незнакомых людей. Прежде чем нажимать на ссылку или открывать вложение, убедитесь в их надежности и подлинности отправителя. Если отправитель вам не известен, то переходить по ссылке не в коем случае не стоит.
Не отвечайте на звонки с незнакомых номеров
Звонки с незнакомых номеров могут быть попытками злоумышленников получить ваши личные данные, финансовую информацию или доступ к вашим аккаунтам. Также они бывают связаны с рекламным спамом или пропагандистскими кампаниями.
Как отключить звонки с незнакомых номеров?
1. Откройте приложение WhatsApp на своем мобильном устройстве.
2. Нажмите на иконку «Настройки», которая обычно выглядит как три точки или три горизонтальные линии в правом верхнем углу экрана.
3. Далее выберите «Конфиденциальность».
4. Прокрутите вниз до опции «Звонки»).
Нажмите на эту опцию и выберите «Отключить звук для неизвестных номеров».
Не отправляйте чувствительные данные
Отправленные вами сообщения или фотографии могут быть скопированы или сохранены другими людьми. Подумайте дважды, прежде чем отправить что-то, что бы вы не хотели увидеть в открытом доступе. Вы не знаете, удаляет ли переписку ваш собеседник и не имеют ли к ней доступ третьи лица.
Будьте осторожны при добавлении новых контактов
Прежде чем добавить новый контакт, убедитесь, что это человек, которому вы доверяете. Будьте внимательны к случайным запросам на добавление и к подозрительным профилям.
Не доверяйте незнакомым пользователям
В интернете много мошенников и злоумышленников, которые могут попытаться использовать вашу наивность или доверчивость для собственных выгод. Если кто-то предлагает вам что-то, что вы считаете подозрительным или неправильным, лучше игнорируйте подобные запросы или блокируйте таких пользователей.
Как заблокировать пользователя?
1. Откройте WhatsApp на своем устройстве.
2. Найдите чат с пользователем, которого вы хотите заблокировать.
3. Нажмите на имя этого пользователя, чтобы открыть информацию о контакте.
4. Прокрутите вниз до раздела «Заблокировать» и нажмите на него.
5. Выберите причину блокировки, чтобы продолжить.
6. После блокировки пользователь не сможет видеть ваши онлайн-статусы, отправлять вам сообщения или звонить вам через WhatsApp. Он также не сможет увидеть вас в своем списке контактов.
Не обсуждайте личные темы в публичных чатах
Не давайте слишком много информации о себе в публичных чатах, особенно если там есть незнакомые люди. Помните, что эти данные доступны многим пользователям. Делитесь личной информацией, такой как домашний адрес, дата рождения, место работы или учебы и т. п. только с теми, кому доверяете.
Своевременно удаляйте переписку
Своевременное уничтожение сообщений уменьшает риск нежелательного распространения информации в случае утери устройства или несанкционированного доступа к нему.
В WhatsApp есть опция автоматического удаления переписки для индивидуальных чатов и групп. Как ее настроить?
1. Откройте WhatsApp на своем устройстве.
2. Откройте чат, для которого вы хотите настроить автоматическое удаление переписки.
3. Нажатием на на три точки в правом верхнем углу экрана откройте контекстное меню.
4. В меню выберите опцию «Исчезающие сообщения».
5. Нажмите на этот пункт и выберите один из вариантов: «24 часа», «7 дней», «90 дней».
Теперь выбранный чат будет автоматически удалять сообщения в соответствии с заданными настройками.
Проверяйте связанные с аккаунтом устройства
Как проверить устройства, связанные с аккаунтом WhatsApp?
1. Откройте WhatsApp на своем смартфоне.
2. Нажмите на три точки в правом верхнем углу экрана (для Android) или в нижней правой части экрана (для iPhone).
3. Выберите «Связанные устройства».
Здесь вы увидите список всех устройств, связанных с вашим аккаунтом WhatsApp, а также данные о последней активности на каждом из них — например, дату и время последней сессии.
Если вы обнаружите какое-либо подозрительное устройство, вы можете отключить его, выбрав соответствующую опцию и следуя инструкциям.
Проверять связанные устройства следует ежедневно, в случае обнаружения необходимо немедленно исключить из списка нежелательные.
Обновляйте приложение
Регулярно обновляйте приложение мессенджера до последней версии, чтобы применять новейшие функции и улучшенные меры безопасности. Разработчики WhatsApp постоянно совершенствуют свой продукт, чтобы предотвратить уязвимости и защитить вас от возможных угроз.
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